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摘要
在现实世界中，异常实体通常会添加更多合法连接，
同时隐藏与其他异常实体的直接联系，导致异常网络
出现异质结构，而大多数基于 GNN的技术无法解决
这个问题。已经提出了一些方法来处理空间域中的这
一问题。然而，这些方法忽略了节点结构编码、节点
特征及其环境背景之间的复杂关系，并依赖于原理性
指导，在频谱域异质问题上的研究仍然有限。本研究
分析了不同异质程度的节点的频谱分布，并发现异常
节点的异质性导致频谱能量从低频向高频转移。为了
解决上述挑战，我们提出了一种基于因果边分离的光
谱神经网络 CES2-GAD用于异质图中的异常检测。首
先，CES2-GAD将原始图通过因果干预分成同质和异
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质边缘。随后，使用各种混合频谱滤波器来捕捉分割
后的图中的信号。最后，来自多个信号的表示被拼接
并输入分类器以预测异常情况。大量基于真实数据集
的实验验证了我们提出方法的有效性。
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1 介绍
在当前的数字技术时代，互联网上的信息量正在经历
指数级增长。同时，在金融网络 [1]、社交网络 [2]和
学术网络 [3]等各个领域中，异常活动也在不断增加，
并变得越来越猖獗，给众多行业带来了重大损失。因
此，准确检测潜在的异常活动变得紧迫且至关重要。
这一问题最近引起了研究人员的广泛关注。
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图 1:分析不同程度异常对空间域（顶部）和频谱域
（底部）图的影响，特别关注 Barabási-Albert图 (a)和
Minnesota道路图 (b)在不同异常比例 (U= 0%，5%，
10%，20%)下的情况。

图神经网络（GNNs）近年来在各个领域得到了广
泛应用，这得益于它们能够有效地建模图形结构数据
的能力。研究中出现了一种趋势，将GNNs整合到图异
常检测（GAD）系统中，以利用异常图中存在的复杂拓
扑信息。然而，由于同质性和异质性的结合，异常图提
出了独特的挑战。异常实体经常与合法用户互动，以
掩盖它们与其他异常实体的直接联系，在异常图中产
生了更高比例的异质性边。这种复杂性使异常检测工
作变得困难，因为传统的 GNN算法在消息聚合和传
播过程中基于同质性假设，这会平滑节点表示。现有
基于 GNNs及同质性假设的异常检测 [4, 5]方法可能
在学习表示时引入不准确之处，最终影响异常检测方
法的有效性。
最近，许多研究正在探索解决上述挑战的方法 [6]。

空间域。这些方法旨在缓解异质邻居在消息聚合过程
中引入的噪声。它们通过诸如聚合相似邻居 [5]、重新
采样邻居 [4] 和重新加权边 [7] 等策略来解决异常图
中的异质性问题。谱域。这种方法通常基于谱 GNN，
设计适当的滤波器 [8]以区分高频和低频信号。这有
助于更有效地处理异质信息。这些方法忽视了节点结
构编码、节点特征及其环境背景之间的复杂关系。没
有指导原则，这可能导致性能不佳，并且可能不适合
异常检测。

为了解决上述挑战，我们提出了一种基于因果边
分离的光谱神经网络 CES2-GAD用于异质图上的异常
检测。首先，CES2-GAD将原始图通过因果干预分为
同构和异构边。随后，使用各种混合频谱滤波器来捕
捉分割后的图中的信号。最后，将多个信号的表示进
行拼接并输入分类器以预测异常。我们工作的贡献总
结：

• 我们分析了由同质边和异质边构建的图的谱
能量分布。我们观察到，异质性导致谱能量从
低频向高频转移，在分离后高频频段信号获得
了更真实的表示。

• 我们提出了一种基于因果边分离的光谱神经
网络 CES2-GAD，用于异质图上的异常检测。

• 在真实世界数据集上进行了广泛的实验，结果
显示 CES2-GAD 的性能超过了现有的最先进
的方法。

2 相关工作

2.1 异构图神经网络
异质性已成为 GNNs的一个重要关注点，这个问题最
初由 [9]指出。分离自我和邻居嵌入 [10]证明是一种
在异质图上学习的有效技术。由于在同一类中的节点
在异质图中相距甚远，一些方法旨在通过整合多层 [11]
来扩展局部邻居到非局部邻居，并通过注意力机制 [12]
或相似性度量 [13]识别潜在的邻居。基于谱的方法 [14]
通过引入额外的图滤波器和混合策略来克服这一挑战，
该策略旨在自适应地整合信息并强调某些频率。

2.2 基于 GNN的异常检测
为了使基于同音假设的图神经网络在图异常检测中更
有效，许多研究人员进行了广泛的研究。
与直接聚合相邻嵌入不同，Graph-Consis[5]设计

了三个模块来同时解决GNN在GAD中的三种不一致
性问题。CARE-GNN[4]结合了一种标签感知相似性度
量方法，用于识别信息丰富的邻节点，并且包含了一
个相似性感知邻节点选择器。PC-GNN[15]结合了用于
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构建子图的标签平衡采样器和用于选择候选邻节点的
邻居采样器。GAGA[16]提出了组聚合，明确地用它
们的标签增强邻居特征，并将未标记的邻居视为一个
独立类别。IHGAT[17]同时捕获序列式的意图并编码
交易之间的关系。

3 初步的

3.1 背景
3.1.1 多关系图. 设 G = {V,X,

{
E+
A , E−

A

}
|'A=1, Y} 表示

一个多关系图，包含一组 # 节点V = {E1, E2, . . . , E# }，
一个同质边集 E+

A 和一个异质边集 E−
A 。这里，'是关

系的总数，X ∈ R#×� 表示节点属性矩阵，而 Y ∈ R#×1

表示标签集其中 ~ = 1表示异常节点，~ = 0表示正常
节点。

3.1.2 基于图的异常检测方法. 基于图的异常检测探索
涉及半监督二元分类问题。给定一个多关系图 G，目
标是根据节点集 V、边集

{
E+
A , E−

A

}
和部分标签数据

Ytrain训练一个分类器 5\，以预测每个节点的标签，具
体而言是检测某个节点是否异常。

3.1.3 图异质性. 对于一个图G，如果一条边连接了两
个具有不同标签的节点（这里指的是异常节点和正常
节点），那么这条边就是异亲性边。一个异常图同时包
含同亲性和异亲性的边。一个节点的异亲性可以通过
以下公式表示：

ℎ4C4AE8 =
|{E 9 : E 9 ∈ N (8) |~8 ≠ ~ 9 }|

|N (8) | , (1)

其中，N(8) = {E 9 | (E8, E 9 ) ∈ E}表示节点 E8 的邻居集。
整个图的异质性可以定义为：

ℎ4C4AG =
|{48 9 : ~8 ≠ ~ 9 }|

|E | , (2)

其中，48 9 ∈ E 表示节点 E8 和节点 E 9 之间的边。

3.1.4 图谱. 图拉普拉斯矩阵 [18] 可以定义为标准形
式 R = �−�或归一化形式 R = �−�−1/2��−1/2，其中�

表示G的邻接矩阵，�是度矩阵，�是单位矩阵。R是一

个具有特征值的对称矩阵，即 0 = _1 ≤ · · · ≤ _#，对应
的特征向量为 * = (D1, D2, · · · , D# ) 和 Ĝ 作为 G 的图傅
里叶变换。通过提供一个任意阈值 _:，我们可以将特
征值分为低频 {_1, _2, · · · , _: }和高频 {_:+1, _:+2, · · · , _# }。
为了提供异常图分布的理论分析，我们给出以下

定义：

• 光谱能量分布在 _: 处定义为：Ĝ2
:
/∑#

8=1 Ĝ
2
8 .

• 谱能量比在 _: 处定义为前 : 个特征值的累积光谱
能量分布，即 [: (G, !) =

∑:
8=1 Ĝ

2
8 /
∑#

8=1 Ĝ
2
8 .

• 高频区域可以定义为：

(high =

∑#
:=1 _:Ĝ

2
:∑#

:=1 Ĝ
2
:

=
G)!G

G)G
. (3)

3.2 异质性和光谱与 GAD
3.2.1 观察. 在图 1的顶部，我们使用橙色表示空间域
中的异常节点。橙色节点越多，异常程度越高。在图
的底部，我们展示了 G 在不同异常比例下在谱域中的
能量分布。可以观察到，随着异常节点的异质性增加，
低频部分的谱能量显著降低，而高频部分的谱能量显
著增加。考虑到异常节点的稀有性和整个图的异质性
相对稳定性，这非常引人注目。

3.2.2 分析. 根据谱图理论，给定图拉普拉斯矩阵 R和
类别标签作为真实信号 .，图的高频区域 (high随异常
节点的异质性程度单调增加。

(high =
~)!~

~)~
=
1
2

∑
E8 ∈+

∑
E9 ∈+

�8, 9

(
~8 − ~ 9

)2 /~)~, (4)

异常节点的异质性表明，异常倾向于隐藏异常-异常边
并构建更多的良性异常边。因此，高频率区域 (high将
随着异质性的增加而增加。
给定同质子图 G+

A 及其拉普拉斯矩阵 R+
A，以及异

质子图 G−
A 及其拉普拉斯矩阵 R−

A。异质子图 G−
A 的高

频区域(high大于同质子图G+
A ，即，(high(G−

A ) > (high(G+
A ).
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4 方法论
概述如第 3.2节所述，我们通过分析异质图分布来强
调高频信号在 GAD中的重要性。为了有效提取这些
信号，我们提出了一种方法来分离原始图中的边，并
使用混合滤波器学习节点表示以进行异常检测，该方
法名为 CES2-GAD。
我们的模型包含三个主要模块：（1）因果边分离，

（2）混合图谱滤波器，以及（3）异常检测。在因果边
分离模块中，通过标记节点的监督信号，因果干预方
法区分同质边和异质边。这个过程有助于将原始图分
解为同质边和异质边。混合图谱滤波器模块对这些分
离后的图形应用特定滤波器以捕捉多样化的信号，并
结合来自各种关系的表现形式。最后，使用多层感知
机分类器根据获得的节点表示来识别异常节点。以下
部分将详细介绍每个模块。

4.1 因果边分离
为了成功地从原图中分离出同质边和异质边，我们提
出了一种因果干预方法。通过研究图生成过程，我们
的目标是估计异质处理对两个节点之间边缘概率的影
响，以便我们可以通过操纵异质处理来干预图的分离。

4.1.1 因果处理. 我们将)8 9 定义为节点对 (E8, E 9 )的同
质性，表明这两个节点是否表现出同质性。当 )8 9 = 1

时，表示相似的节点对 (E8, E 9 )之间存在边且不相似的
节点对 (E8, E 9 )之间不存在边，否则为 )8 9 = 0。

4.1.2 反事实结果. 我们现在将解释用于生成反事实结
果的方法。由于我们只能见证每个节点对的事实和结
果的进展，因此，我们的目标是估计尽可能接近观测
结果的反事实结果。实际上，我们的目的是使用一组
特定的观察到的节点对来确定那些经历相反过程且最
相似的节点对，并将其标记为反事实节点对。对于每
一对节点 (E8, E 9 )，我们定义它们的反事实连接如下：

(E0, E1) = arg max
E0,E1 ∈V

[
B (x̃8, x̃0) + B (x̃ 9 , x̃1) | )01 = 1 −)8 9

]
,

(5)

其中 B (·, ·) 在嵌入空间 -̃ 中实现为欧几里得相似度。
经验上，嵌入 -̃ 通过将节点的原始特征与其结构编码
（通过拉普拉斯结构编码获得）连接起来而得到，受同
质性的影响很小。

4.1.3 边缘分类器. 在事实结果和反事实结果的指导下，
我们现在可以学习一个边缘分类器，该分类器旨在通
过控制处理变量来生成增强视图。给定我们混合编码
器（稍后详细说明）中的中间节点表示 / 和治疗指示
) 或)��，我们可以按照以下方式分离同质子图 G+

A 和
异质子图 G−

A ：

G+
A = 6\ (/,) ), G−

A = 6\ (/,)�� ), (6)

其中 6\ (·, ·)表示边分类器，我们经验性地采用简单的
多层感知器 (MLP)。

4.2 混合图谱滤波器
在将原始图的边分开后，同质性图代表了更多的低频
信号，而异质性图突出了高频信号。然后在分离后的
图上应用各种滤波器以捕获不同频率范围内的信号。
主要目标是从同质性和异质性的角度捕捉相似节点之
间共享的共同信息。

4.2.1 低通图谱滤波器. 为了捕捉连接相似节点的同质
性视角，我们将邻接矩阵归一化为 Ẽ+

A = �̂−1/2E+
A �̂

−1/2

并在 SGC中使用低通图滤波器来平滑节点表示如下：

/ homo
; = Ẽ+

A /
homo
;−1 , low

;−1 , and / homo
0 = -, (7)

其中 ; ∈ {1, . . . , !}表示层索引。最终层次的同质性视
角表示矩阵是 / homo = 5 low

q
(-, E+

A )，其中 5 low
q

(·, ·)是具
有参数 q = {,; | ; ∈ {0, . . . , ! − 1}}的低通编码器。

4.2.2 高通图谱谱滤波器. 为了增强不同节点之间异种
连接的表示，我们使用高通滤波器来多样化节点表示。
此过程可以定义如下：

/ℎ4C4A
; = (� − U Ẽ−

A ) /ℎ4C4A
;−1 ,

ℎ86ℎ

;−1 , and /ℎ4C4A
0 = -, (8)
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表 1:数据集的统计。

数据集 亚马逊
#节点（异常百分比） 11944 (6.87%)

边关系 U-P-U U-S-U U-V-U
#数关系 351216 7132958 2073474
Class Positive Negative Unlabeled

#数字-类别 821 7818 3305

这里，Ẽ−
A

��
表示归一化的 E−

A ，参数 U 作为控制过滤
强度的超参数。由高通编码器生成的异种表示被记为
/ℎ4C4A = 5

ℎ86ℎ

k
(-, E−

A )。节点嵌入 / 用于下游任务是来
自两个分支的连接，即 z8 = [zℎ><>

8 , zℎ4C4A8 ]。这一结论基
于之前的观察结果，即使对于异质边，邻域也可能表
现出比其他情况更高的标签同质性。在这种情况下，
比较来自低通滤波器和高通滤波器的表示变得生成高
质量结果至关重要。相反，在处理同质边时，使用高
通滤波器可以帮助缓解过度平滑相关的问题。

4.3 异常检测
我们在异常检测的背景下使用交叉熵损失。对于给定
的训练节点集表示为Vtrain，其中节点 E的最终嵌入是
zE，其标签是 ~E，损失函数被定义为：

L# = −
∑

v∈\ train

[~v log (?v) + (1 − ~v) log (1 − ?v)] , (9)

?v 是节点 E 的嵌入向量的 softmax值。

5 实验

5.1 实验设置
5.1.1 数据集. 我们使用真实场景中的异常检测数据集
来评估 CES2-GAD的有效性，尤其是在 Amazon数据
集 [19]上。该数据集包含乐器类别的产品评论。您可
以在表 1中找到数据集的详细统计信息。

5.1.2 基线. 我们对CES2-GAD与各种前沿的基于GNN
的方法进行了比较分析，以确认其在异常检测中的有
效性。第一组方法包括基于特征的方法：如 SVM 和
MLP。第二组包括基于同音性GNN的方法：包括GCN[18]、

GraphSAGE[20]、GAT[21]、GIN[22]和 ChebyNet[23]；
第三组包括基于基于 GNN的异常检测（GAD算法）
的方法：包括 GraphCon-sis[5]、CARE-GNN[4]、PC-
GNN[15]和 GAGA[16]；最后一组基于异质性 GNN的
方法：包括ACM[24]、H2-FDetector[25]、BW-GNN[8]和
GDN[26]。

5.1.3 评估协议. 我们选择了两个常用的指标，F1-macro
和 AUC，来评估所有方法的性能。F1-macro代表所有
类别的平均 F1 分数，不考虑正常标签和异常标签之
间的不平衡，而 AUC表示 ROC曲线下的面积。

5.1.4 模型超参数和实现细节. 在我们的实验设置中，
我们使用 PyTorch和 Nvidia 3090 GPU进行所有实验，
以保持计算环境的一致性。基线方法的学习率根据原
论文中的指定值确定。我们将数据集划分为训练集、
验证集和测试集，比例为 0.4/0.2/0.4，适用于所有比
较的方法。我们的方法是通过利用 PyTorch框架内的
DGL和 PYG库创建的，而替代方案则使用公开可用的
源材料进行编码。

5.2 实验结果
我们对我们的方法与基于特征的方法、传统的同质性
GNN模型、最先进的图基异常检测模型以及用于异质
性的新型 GNN进行了全面比较。相应结果如图 2所
示。

• 基于特征与同质性 GNN 方法 : 与基于特征的方法
（SVM和MLP）相比，遵循同音假设（GCN、GraphSAGE、
GAT和 GIN）的 GNN显示出相对较差的表现，表明
异质性问题阻碍了这些通用的 GNN。从根本上讲，
这些模型可以被视为低通滤波器，仅关注低频信息。

• GAD 算法 : 与最先进的基于图的异常检测方法相
比，这些方法在性能上仍与我们的提案存在显著差
距。其中，GraphConsis表现出了最差的整体性能。
它结合节点特征和周围环境来学习注意力权重之间
的关系，本质上起到了低通滤波器的作用。CARE-
GNN和 PC-GNN在性能上显示出一些改进，因为它
们能够识别异质边和“伪装”问题，并设计了相应
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图 2:真实世界数据集上的异常检测性能，以 F1宏平均和 AUC值表示。
的邻居选择模块。GAGA引入了一个组聚合模块来
生成可区分的多跳邻域信息。尽管整体表现有了显
著提升，但仍与我们的提案方法存在明显差距。

• 异质性GNN :相比于基于特征相似性研究异质性的
新型异质性 GNNs，ACM研究，H2-FDetector识别同
质性和异质性连接并应用不同的聚合策略，BWGNN
设计带通滤波器在多个频率带上传递信息，而 GDN
将节点特征分离为异常模式和邻域模式。CES2-GAD
的优越性能证明了所提出的基于因果关系和混合图
谱滤波器模块的图边缘分离的有效性。

6 结论
本文探讨了在异质图中捕捉隐藏异常的方法。我们首
先分析空间域中的异常异质性与频谱域中的高频信号
之间的关系。观察到更高的异质性导致频谱能量从低
频向高频转移后，我们进一步提出使用因果干预来分
离异质图并获得更为实质性的表示，通过混合融合滤
波器捕捉异质图中的异常。在真实世界异常检测数据
集上的广泛实验展示了 CES2-GAD的有效性。
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