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摘要—信用卡欺诈检测（CCFD）是金融领域机器学习
（ML）的一项关键应用，准确识别欺诈交易对于减轻财务损失
至关重要。ML模型在欺诈检测任务中已经证明了其有效性，特
别是在表格数据集上。虽然对抗攻击已在计算机视觉和深度学习
中得到广泛研究，但它们对ML模型的影响，特别是那些基于
CCFD表格数据训练的模型，仍然很大程度上未被探索。这些
潜在漏洞对金融行业的安全和稳定构成了重大威胁，尤其是在高
价值交易中，损失可能相当大。为了解决这一差距，在本文中，
我们提出一个全面框架来研究在不同情况下，CCFD ML模型
对抗扰动的鲁棒性。具体而言，基于梯度的攻击方法被纳入了信
用卡交易表格数据中的黑盒和白盒对抗攻击设置中。我们的发现
证实了表格数据也容易受到细微干扰的影响，强调金融技术从
业者需要提高对ML模型安全性和可信度的认识。此外，通过
将基于梯度的攻击方法生成的对抗样本转移到非基于梯度的方
法进行实验，也验证了我们的研究结果。我们的结果显示此类攻
击仍然有效，突显了开发用于CCFD算法的强大防御机制的必
要性。

Index Terms—对抗攻击，信用卡欺诈检测（CCFD），表
格数据，迁移性，金融服务

I. 介绍

我们正目睹机器学习 (ML)在金融服务中的广泛采
用，这已经彻底改变了欺诈检测、风险评估和反洗钱
(AML)等领域。迄今为止，这些金融服务主要依赖于传
统的ML模型，如决策树、逻辑回归和集成学习技术。
作为金融安全服务中ML的关键应用之一，信用卡欺诈
检测 (CCFD)是一个重要的用例，它能够实现实时识别
欺诈交易并增强欺诈预防策略。由于金融机构现在严重
依赖这些由ML驱动的风险评估、异常检测和欺诈检测

系统，确保它们在对抗敌对威胁方面的稳健性已成为一
个迫切的问题 [1]。

另一方面，现有的研究表明，在图像数据上训练的
ML模型存在漏洞，特别是通过向输入数据引入不可察
觉的扰动来欺骗ML模型。这些攻击通常利用视觉特征
的结构化特性来制造对抗样本 [2]。许多研究集中在计
算机视觉方面的这些对抗性攻击，但在诸如 CCFD等
金融服务业应用中则较少探索，这些服务一般使用表
格数据集。对于在金融应用中常用的表格数据来说，由
于其离散、异质的特征分布和领域特定的约束条件 [3]，
它带来了独特的挑战。这种研究缺乏带来显著的安全风
险，因为金融机构广泛部署了基于 ML的欺诈检测模
型，而没有充分了解它们对对抗性操纵的脆弱性。统计
报告显示，在 2020年仅英国一地，信用卡诈骗就造成
了约 5.742亿英镑的损失 [4]。现有对抗性攻击方法在多
大程度上可以应用于用于金融决策的基于表格数据训
练的ML模型尚不清楚，这给保障基于ML的欺诈检测
系统留下了关键的安全空白。

为解决这一问题，本文首先考察了在 CCFD领域
中使用最广泛的基于梯度的ML模型的安全性。我们采
用基于梯度的攻击算法生成对抗样本，并研究它们对欺
诈检测性能的影响。为了突出超越传统基于梯度架构的
更广泛安全威胁并揭示额外的攻击向量，我们调查了这
些对抗样本是否也能误导非基于梯度的ML模型。这一
调查揭示了 CCFD模型中的关键漏洞，证明在表格数
据上训练的ML模型容易受到黑盒和迁移对抗攻击。我
们的研究结果强调了迫切需要稳健的防御机制来增强
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基于ML的欺诈检测系统的安全性。
总之，本文做出了以下关键贡献：

• 我们提出了一个可迁移的对抗攻击的整体框架，特
别是针对 CCFD。我们的目标是研究输入样本中的
细微扰动如何误导欺诈检测上下文中的机器学习模
型的问题。为此，我们评估了一个基于梯度的模型，
揭示表格数据可能成为对手易受攻击的目标。（第
III节）

• 我们使用真实世界的信用卡交易数据集对提出的
框架进行了全面评估。此外，我们还评估了对抗样
本在未见过的机器学习模型上的有效性，这些模型
具有完全不同的模型架构和训练过程。本文中，我
们考虑了一个非梯度基础的机器学习模型来评估对
抗攻击的可转移性。基于攻击成功率收集的结果表
明，我们的工作证明了在白盒设置下生成的对抗样
本可以成功转移到结构上不同的模型并保持高攻击
效力。（第 IV节）

• 通过该框架，我们提供了关于CCFD模型安全漏洞
的经验性见解，揭示了它们对对抗攻击的脆弱性，
包括黑盒攻击和转移攻击。我们的研究结果强调了
加强金融欺诈检测系统安全性以及开发更强大的防
御措施以应对对抗威胁的紧迫需求。（第 V节）

本文的其余部分结构如下：第 II节回顾了相关工
作。第 III节介绍了我们提出框架中使用的技术。第 IV
节详细说明了实验设置。第V节展示了实验结果，并对
其影响进行了深入分析。最后，第 VI节总结了论文并
概述了潜在的未来研究方向。

II. 文献回顾

信用卡欺诈检测（CCFD）是机器学习（ML）在金
融安全中的一个重要应用，其中传统的基于规则的系统
已被逻辑回归、朴素贝叶斯、KNN、随机森林和支持向
量机等监督模型所取代，以提高检测性能 [5]–[7] 。深
度神经网络也被采用来进一步提升检测准确性 [8] 。然
而，这些模型主要关注分类性能，而它们对对抗威胁
的鲁棒性仍处于研究不足的状态 [9] 。对抗攻击——旨
在误导模型预测的设计扰动——在基于图像的领域中
通过诸如快速梯度符号方法（FGSM）、投影梯度下降
（PGD）和 Carlini & Wagner攻击等方法进行了广泛的
研究 [10]–[12] 。然而，它们在表格数据中的适应性，特
别是在信用卡欺诈检测中，由于特征的离散性和异质性

带来了独特的挑战 [3] 。尽管一些研究探讨了 CCFD中
的对抗风险，但这些工作大多集中在白盒假设下的深度
学习上 [13], [14] ，并且渗透测试似乎不足以应对此类
威胁 [15] 。与此同时，像逻辑回归和随机森林这样的
传统模型—因其简单性和效率仍受青睐用于欺诈检测
—在这一领域几乎没有得到关注 [16] 。此外，在金融服
务业中将可转移的对抗攻击应用于黑盒环境的可行性
尚未得到验证，这是本研究旨在解决的核心研究空白。

III. 提议的框架

本工作的目标是研究金融领域中基于机器学习
(ML) 的信用卡欺诈检测 (CCFD) 模型的安全性。鉴
于该领域的相对新颖，现有的关于其安全漏洞的研究仍
然有限。基于 ML算法的 CCFD通常被表述为一个二
元分类问题，在这个问题中，交易会被根据提取出的特
征（如交易时间、交易金额、频率和类型）分类为合法
或欺诈（例如，信用卡窃取）。ML模型将使用预定义的
决策阈值来进行这些分类。对于对抗性威胁，如果攻击
者获得了模型的决策边界或其固有架构和参数的知识，
他们可以通过引入沿着梯度方向的小而精心设计的扰
动来利用这一信息。这些对抗性扰动可以适当地改变欺
诈概率，使一个欺诈交易低于分类阈值，导致误分类为
合法交易。
在本节中，我们将首先呈现生成对抗样本的整体

框架，随后设计白盒和黑盒对抗攻击。如图 1 所示，
我们首先介绍一种对抗攻击方法——快速梯度符号法
（FGSM），用于为基于梯度的机器学习模型生成对抗样
本。目的是评估在 CCFD背景下对抗攻击是否仍然有
效，特别是对于表格数据集。为了进一步研究该领域的
潜在攻击向量，我们提取成功绕过第一阶段检测的对抗
样本，并将它们用作针对非基于梯度机器学习模型的攻
击输入。这一步骤检验了即使目标模型的内部结构和参
数完全未知时，可转移攻击是否仍能破坏 CCFD系统。
通过这一框架，我们旨在揭露机器学习算法及用于

欺诈检测的底层表格数据中的漏洞。我们的研究结果强
调，在金融行业中开发和部署基于机器学习的欺诈检测
模型时，整合安全措施以减轻对抗性威胁的必要性。

A. 机器学习模型在我们的框架中

1) 基于梯度的机器学习: 大多数基于梯度的机器
学习模型依赖于梯度下降及其变体来优化模型参数。对
于 CCFD，逻辑回归（LR）是一种广泛使用的基于梯
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图 1. 基于 FGSM的信用卡欺诈检测模型对抗攻击的整体框架

度的机器学习算法，它根据输入特征估计事件发生的概
率 [17]–[19]。与建模连续输出的线性回归不同，LR应
用逻辑函数将预测映射到 0和 1范围内的概率 [20]。逻
辑函数定义为：

Logit(π) = 1

1 + exp(−π)
(1)

其中 π表示输入特征和模型参数的线性组合。
模型参数使用最大似然估计（MLE）进行优化，以

最小化分类误差。训练完成后，LR预测概率，并通过
基于阈值分配标签来进行分类（例如，π ≥ 0.5被分类
为类别 1，否则为类别 0）[20]。S形函数刻画了 LR，确
保预测值限定在概率范围内。

2) 非梯度基于的机器学习: 一种不同类型的机器
学习模型是非基于梯度的模型，与基于梯度的同类相
比，它们具有完全不同的架构和训练过程。这些模型通
常根据基尼不纯度或熵信息等标准选择特征并进行分
类。一个示例模型是随机森林（RF），这是一种用于分类
和回归任务的集成学习算法。它构建多个决策树，每个
决策树都在数据集和特征空间 [21]的随机选取子集中
训练。在随机森林中通过一种称为自助聚合（bagging）
的过程引入了随机性，在这个过程中使用训练数据的不
同样本来构建各个树。
对于分类任务，RF 通过所有决策树应用多数投票

方案来确定最终预测。在回归任务中，它计算来自所有

树的平均预测值。在数据采样和特征选择级别引入随机
性可以增强模型泛化能力并减轻过拟合的风险 [22]。

B. 对抗攻击技术在我们的框架中

虽然文献中存在多种对抗攻击技术，本研究关注的
是 CCFD背景下的可转移对抗攻击。为了实现这一目
标，我们采用 FGSM作为主要的攻击技术。FGSM由
Goodfellow等人 [10]引入，展示了 ML模型对对抗扰
动的脆弱性。它通过计算损失函数相对于输入数据的梯
度，并在梯度方向上应用一个小扰动来生成对抗样本：

η = ε · sign(∇xJ(θ, x, y)) (2)

其中，ε是一个小扰动因子，θ 表示模型参数，x是输
入，y是目标标签，J(θ, x, y)是损失函数。
扰动的对抗样本计算如下：

x∗ = x+ η = x+ ε · sign(∇xJ(θ, x, y)) (3)

其中 x∗ 表示生成的对抗样本。通过利用模型的梯度，
FGSM有效地改变了输入特征以欺骗分类器，同时保持
感知变化最小。

IV. 实验

A. 数据集

我们使用了一个来自 Kaggle 的公开信用卡交易
数据集 [23]，其中包含 2013 年两天内欧洲持卡人的



284,807笔交易。该数据集高度不平衡，只有 0.17%（492）
被标记为欺诈行为，反映了现实世界的情况。为了保护
机密性，特征使用 PCA进行了匿名处理，形成了变量
V1 – V28，而 ‘Time‘和 ‘Amount‘则得以保留。为了解
决类别不均衡问题，我们应用了 SMOTE技术 [24]来
增加欺诈案例的样本量。数据集通过分层抽样被划分为
80%的训练集和 20%的测试集，以保持类别分布。

B. 评估指标

为了全面评估模型在不平衡的信用卡欺诈检测
（CCFD）任务中的性能，我们报告了标准指标包括准
确性、精度和回忆。准确性反映了整体预测正确性，而
精确率和召回率则捕捉到模型正确识别欺诈案例并最
小化假阴性的能力。此外，我们引入了迁移率来评估从
一个模型生成的对抗样本误导另一个模型的程度：

Transferability Rate =
Misclassified Samples in Target Model

Total Adversarial Samples

该指标对于评估多分类器欺诈检测场景中的安全风险
至关重要。

C. 实验设计

我们采用逻辑回归（LR）作为基线模型，因为它具
有较高的可解释性和在金融欺诈检测中的相关性。其依
赖基于梯度的优化使其容易受到诸如快速梯度符号方
法（FGSM）等对抗攻击的影响。该模型使用 scikit-learn
库 [25]实现，并作为主要的攻击目标。
为了评估模型的鲁棒性，在拥有完整访问模型梯度

权限的白盒设置中，使用对抗鲁棒性工具箱（ART）[26]
对 FGSM攻击进行了应用。对抗扰动针对测试集中正
确分类的欺诈交易，目标是通过最小输入变化将其翻转
为非欺诈标签。
为了评估可迁移性，我们测试了为 LR设计的对抗

样本是否可以误导在同一数据集上以 80/20分层拆分训
练的非基于梯度的模型——随机森林（RF）。这种基于
转移的黑盒攻击揭示了跨模型漏洞，并突显了异构欺诈
检测系统中对抗样本的更广泛风险。

V. 结果与分析

我们展示了对用于信用卡欺诈检测（CCFD）的逻
辑回归（LR）模型进行快速梯度符号方法（FGSM）攻
击的结果，分析了在不同 ε下召回率下降的情况以及对
抗样本向非基于梯度的模型（随机森林）的迁移性。

A. 基线模型性能

为了建立评估对抗攻击影响的参考点，我们首先在
Kaggle CCFD数据集上训练并评估了一个 LR模型。基
线模型的评估指标如下表 I所示：

表 I
模型评估指标

度量 值
Accuracy 0.99
Precision 0.17

Recall 0.92

高召回值表明该模型在正常条件下能够有效检测
欺诈交易。然而，相对较低的精确度表明该模型产生了
大量误报，鉴于欺诈检测中召回率的优先级，这种权衡
是可以接受的。

B. FGSM对逻辑回归的影响

为了评估 LR模型对对抗攻击的脆弱性，我们使用
FGSM生成了对抗样本，目标是测试集中正确分类的欺
诈交易。将 ε值设置为 2.2，并用生成的对抗样本替换
了其良性对应样本。模型在对抗测试集上的性能如下表
II所示：

表 II
模型评估指标

度量 值
Accuracy 0.99
Precision 0.11

Recall 0.56

与原始召回率 0.92相比，召回率显著下降，表明近
40%的欺诈交易被错误分类为非欺诈。这种欺诈检测能
力的大幅降低突显了对抗性攻击带来的安全风险，强调
了在 CCFD系统中需要有强大的防御机制。

C. epsilon 对模型鲁棒性的影响

为了分析不同对抗扰动幅度对模型性能的影响，我
们改变了 ε值并观察其对召回率的影响。结果绘制在图
2中。
从图 2，我们观察到以下趋势：

• 在 ε = 0处，召回率为 0.92，表明在没有对抗扰动
的情况下正确检测了 92% 的欺诈交易。

• 随着 ε的增加，召回率稳步下降，显示出 FGSM 攻
击的有效性不断增强。



图 2. 对抗扰动增加 (ε)对模型召回率的影响，显示退化趋势及最终稳定。

• 当 ε = 2.2时，召回率下降到 0.56，这意味着几乎
有一半的欺诈交易被误分类。

• 对于 ε > 2.2，召回率稳定在 0.56，这表明在此点之
后增加扰动幅度不会进一步降低模型性能。

这种饱和效应意味着 FGSM 具有一个最大攻击效
果阈值，超过该阈值后进一步的扰动不会引入额外的漏
洞。一种可能的解释是随着扰动增加，它们可能会将欺
诈样本推得远离其原始分布，使其变得不真实，并且通
过异常检测机制可能更容易被发现。此外，过度的扰动
可能会使样本以不再影响分类的方式移出模型的决策
边界，导致攻击效果递减。

D. 特征扰动分析

为了更好地理解对抗扰动对个体特征的影响，我们
分析了一笔成功被扰动的欺诈交易的原始值和对抗值。
表 III提供了扰动详情。
表 III 的关键观察揭示了模型在对抗操控下的行

为：

• 经过 PCA转换的特征（V1 – V28）表现出大约为
±2.2的一致扰动，这些扰动足以误导逻辑回归模
型。由于这些特征源自主成分分析，即使是很小的
变化也能显著改变编码表示。

• 命名特征如时间和数量几乎没有变化，表明对抗性
扰动针对的是抽象特征空间而非原始交易细节。

• 这些发现强调了模型对转换输入的敏感性，并突出
了在欺诈检测管道中的预处理和特征工程阶段考虑
对抗鲁棒性的重要性。

E. 对抗样本的迁移性

为了进一步评估对抗样本的影响，我们测试它们转
移到另一个分类模型的能力。具体来说，我们评估使用

表 III
对抗扰动分析对于一个成功被错误分类的欺诈样本。

特征 之前（原始） 之后（对抗性） 扰动
Time 48884.0 48886.2 2.2
V1 -2.13905056 -4.3390503 -2.19999974
V2 1.39436766 -0.8056323 -2.19999996
V3 -0.612034895 -2.8120348 -2.19999991
V4 1.04932706 -1.1506729 -2.19999996
V5 -1.16210191 -3.3621018 -2.19999989
V6 -0.768219363 1.4317807 2.20000006
V7 -1.99723740 0.20276256 2.19999996
V8 0.574996543 2.7749965 2.19999996
V9 -0.980831776 1.2191682 2.19999998
V10 -2.49561925 -0.2956193 2.19999995
V11 2.55558915 0.3555892 -2.19999995
V12 -3.53043627 -1.3304362 2.20000007
V13 -1.01623382 1.1837661 2.19999992
V14 -3.45519658 -1.2551966 2.19999998
V15 -0.056363864 2.1436367 2.20000009
V16 -2.46773703 -0.26773703 2.2
V17 -7.14032597 -4.940326 2.19999997
V18 -1.27128002 0.92871994 2.19999996
V19 -0.00172192354 -2.201722 -2.20000008
V20 0.0254265126 2.2254264 2.19999989
V21 0.696954881 -1.5030451 -2.19999998
V22 0.740003045 -1.4599969 -2.19999995
V23 -0.155115249 -2.3551152 -2.19999995
V24 -0.0506074461 -2.2506075 -2.20000005
V25 0.268368293 -1.9316317 -2.19999999
V26 -0.469432841 1.7305672 2.20000004
V27 -0.405813768 -2.6058137 -2.19999993
V28 -0.152170847 -2.352171 -2.20000015

Amount 19.73 17.53 -2.2

FGSM攻击在逻辑回归模型上生成的对抗样本是否也
能欺骗非基于梯度的模型，如随机森林 (RF)。

1) 基线 RF模型性能: 一个 RF分类器在与 LR模
型相同的数据库上进行了训练，遵循了同样的 80/20的
训练-测试分割。RF在良性测试样本上的基线性能如下
表 IV所示：

表 IV
模型评估指标

度量 值
Accuracy 1.00
Precision 1.00

Recall 0.95

如表 V所示，在正常条件下，RF 在欺诈检测中几
乎达到了完美性能。



表 V
基线随机森林模型在对抗攻击前的混淆矩阵。

Actual Predicted: Non-fraud Predicted: Fraud
Non-fraud 56861 5

Fraud 0 96

2) 对抗样本传输性实验: 为了检验 RF对抗样本
的鲁棒性，我们将使用 FGSM生成的 LR模型的对抗测
试集应用于训练好的 RF模型。结果如下表 VI所示：

表 VI
对抗攻击结果

度量 值
Successful attacks 34

Failed attacks 2
Transferability success rate 94%

高成功率（94%）表明为基于梯度的模型如 LR设
计的对抗性扰动仍能显著降低非基于梯度的模型如 RF
的性能。这表明对抗性攻击不仅限于依赖梯度的模型，
还可以在不同类型的分类器之间传递。

3) 可转移性分析: 几个因素导致对抗样本的高度
迁移性：

• 特征空间扰动：尽管随机森林不使用梯度，但它依
赖于特征重要性进行分类。FGSM引入的扰动可能
会改变关键特征的决策边界，导致误分类。

• 共享决策边界：LR和 RF模型都在同一数据集上
进行训练，这意味着它们可能会学到类似的决策边
界。这增加了对 LR有效的对抗扰动也会影响 RF
的可能性。

• 结构集成模型的限制：虽然随机森林受益于引导汇
聚和特征随机性，但它仍然容易受到系统性改变输
入分布的对抗性扰动的影响，从而导致错误分类。

这些结果突显了在现实世界欺诈检测系统中对抗
攻击带来的更广泛的安全风险。即使组织部署多个分类
器以提高鲁棒性，可转移性仍可能使所有模型暴露于对
抗威胁之下。未来的研究应探索对抗训练技术和其他防
御机制来减轻这些风险。

VI. 结论

在本文中，我们研究了信用卡欺诈检测（CCFD）
模型对对抗攻击的脆弱性，证明通过快速梯度符号方法
（FGSM）生成的对抗样本显著降低了模型性能。特别

是逻辑回归模型的召回率从 92%下降到 56%，这些扰动
对非基于梯度的随机森林模型表现出 94%的转移率，强
调了对抗攻击在金融应用中带来的更广泛的安全风险。
尽管已经提出了多种对抗防御机制——如对抗训

练、特征正则化和集成防御 [10] ，但这些方法大多数
是为非表格数据集开发的。梯度混淆方法旨在防止攻击
者利用模型梯度 [27] ，而输入预处理技术如噪声过滤
和数据压缩则试图减轻对抗扰动的影响 [28] 。它们在
CCFD模型中的适用性尚未得到充分研究。
未来的研究应专注于为表格数据集上的机器学习

（ML）模型适应对抗防御方法，评估其在各种金融数据
集上的有效性，并探索集成多种缓解技术的混合防御
策略。
总之，对抗攻击对基于ML的欺诈检测构成了系统

性的安全风险，超出了基于梯度的模型范围。开发稳
健、特定领域的对抗防御措施对于确保金融欺诈检测系
统的可靠性和韧性至关重要。
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