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离散最优传输是一种强大的音频对抗攻击
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ABSTRACT

在本文中，我们展示了离散最优传输（DOT）是一种
有效的黑箱对抗性攻击，针对现代音频防欺骗对策
（CM）。我们的攻击操作作为后处理、分布对齐步骤：生
成语音的帧级WavLM嵌入通过熵 OT和 top-k 巴氏
投影与一个不配对的真实池对齐，然后使用神经声码
器进行解码。在AASIST基准测试上的ASVspoof2019
和ASVspoof5数据集上评估DOT，在各个数据集中持
续产生高等错误率（EER），并在CM微调后仍保持竞
争力，并且优于几种传统的跨数据集传输攻击。消融
分析突显了声码器重叠的实际影响。结果表明，分布
级对齐是对部署的 CM的一种强大且稳定的攻击面。

Index Terms— 最优传输，对抗攻击，ASVspoof

1. 介绍

基于向量嵌入的语音转换（VC）使用WavLM模
型 [1]从嵌入空间中的一个简单的 k-最近邻（kNN）映
射开始 [2]。后续工作用最优传输（OT）替换了 kNN，
改进了源分布与真实目标分布之间的对齐，并提升了
转换质量 [3, 4]。特别是最近在生成的音频上应用了带
有重心投影的离散 OT（DOT）作为后处理域对齐步
骤，即使是在强反制措施（CMs）下，也得到了接近
真实录音的成绩 [4]。类似地，在反欺骗中的分布对比
方面，也在防御方面探索了 OT的应用 [5]。

大量研究表明，自动语音识别（ASR）和说话
人验证（ASV）管道易受对抗性示例的影响，包括
基于优化的攻击如 [6]（另见 [7, section 7] ）。同时，
ASVspoof 挑战赛建立了标准化的数据集和协议（例
如，ASVspoof2019 [8] ；ASVspoof5 [7] ），用于
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Fig. 1. 离散 OT对抗攻击系统概述。

训练和评估欺骗 CMs。在现代 CMs中，AASIST系
统 [9] 及其修改版本利用频谱-时间图注意力来捕捉多
种欺骗伪影，并已成为深度伪造/反欺骗检测的强基
线。尽管取得了这些进展，跨数据集和生成模型的 可
转移性 仍然是一个开放挑战。
我们研究基于离散 OT的语音转换是否是针对最

先进的 CM 的一种强大黑箱攻击（图 1）。我们的方
法通过熵 DOT和余弦成本将WavLM帧嵌入对齐到
一个未配对的真实样本池中，应用前 k巴 ary中心映
射，并使用神经声码器进行重建。与梯度攻击不同，
DOT诱导了一个朝向真实区域的分布移位，使得在不
需 CM内部信息的情况下实现跨数据集迁移。我们的
贡献：

• DOT 作为对抗攻击。我们将离散 OT +重心投
影 VC形式化为一个黑盒，分布对齐攻击。

• 传输和微调鲁棒性。DOT 在 ASVspoof2019 和
ASVspoof5 数据集上保持强大，并且在 CM 微
调后仍具有竞争力，超越了几种传统攻击。

• 消融实验和实际因素。我们证明了带有CM训练
数据的声码器重叠调节了攻击强度，这对攻击设
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计和 CM训练都有影响。

2. 问题设定和威胁模型

我们考虑一个音频助手/ASV流水线，其欺骗CM
是在ASVspoof协议下训练的 [8, 7]。给定波形 x，CM
输出一个分数 f(x)；一个阈值 τ 产生一个二元（真/欺
骗）决策。

对手目标。将生成/转换的输入 xgen 转变为一个
攻击样本 y，使其（i）被 CM识别为被接受为真实无
误的并且（ii）保持可理解性/自然度以避免人类怀疑。

对手的知识和访问权限。我们假设一个黑箱 CM：
没有梯度或内部信息；访问分数/标签是可选的，不需
要。对手可以使用任何上游 TTS/VC 系统合成 xgen，
并且有一个未配对来自目标领域或类似代理的真实语
音池，这反映了现实部署和标准对抗音频实践。

对抗能力（点破坏攻击）。对手将 xgen 嵌入帧级
向量 X = {xi}Mi=1, 嵌入一个未配对的真实池 Y =

{yj}Nj=1，在余弦代价 c(x, y) = 1 − cos(x, y) 下计算
一个耦合矩阵熵离散 OTγ ∈ RM×N，应用顶点-k 重
心投影获得传输嵌入 Ŷ = {ŷi}Mi=1，并通过神经声码器
重构波形 x̃。该管道仅使用通用的预训练组件和不成
对的语音。

感知约束。该攻击旨在与 xgen保持最小的感知差
异，同时实现 CM规避。

我们遵循 ASVspoof 协议 [8, 7]。成功通过在 x̃上
的更高的EER（或更高的误接受率）来证明，包括在跨
数据集迁移下和 CM 微调之后的表现优于基线。我们
还分析了调节攻击强度的实际因素——声码器重叠、
top-k和目标持续时间（参见第 5节）。

3. 方法论：离散 OT攻击

3.1. 离散最优传输和重心投影

设 (X,P,P ) 和 (Y,Q,Q) 是两个概率空间。记
Π(P ,Q) 为在积空间 (X × Y,P ⊗ Q, π) 上的所有联
合分布，其边缘分布分别为 P 和 Q.。在离散情形中
假设 X 中有M 个向量，在 Y 中有 N 个向量，其概
率质量分别为 pi = P (xi)和 qj = Q(yj).。联合分布

π(x, y)被表示为一个非负矩阵 γ，与 γij = π(xi, yj),

i = 1, . . . ,M 和 j = 1, . . . , N.相关。
最优传输（OT）的目标是找到已知为康托罗维奇

计划，的联合分布 π ∈ Π(P ,Q)，该分布最小化期望
传输成本。

M∑
i

N∑
j

γijc(xi, yj) → inf
γij

, (1)

受边际约束条件的限制：

pi =
N∑
j=1

γij and qj =
M∑
i=1

γij . (2)

给定一个解 γ，可以通过重心投影：定义一个传输映射

T (xi) =

N∑
j=1

γ̃ijyj , where γ̃ij =
γij
pi

. (3)

此变换可以解释为条件期望 E[y|x = xi].

3.2. 对抗攻击

我们遵循离散 OT语音转换框架的 [4]。令一个音
频记录由一系列嵌入表示 x = [x1, x2, . . . , xM ].这里，
xi, i = 1, . . . ,M, 是使用WavLM Large 预训练模型
[1]获得的嵌入。该模型将每 25毫秒的音频编码为一
个 1024维的向量嵌入，步长为 20 毫秒。
对于每一对分别来自源说话人和目标说话人的音

频录音 (x, y)，我们提取它们的向量表示：x和 y,使用
xi, yj ∈ R1024.

由于说话人嵌入 X = {xi}Mi=1 和 Y = {yj}Nj=1 的

底层分布未知，我们使用经验分布：P (xi) =
1

M
和

P (yj) =
1

N
. 注意到目标说话人的录音较长会更好；

因此，Y 可以包含来自多个音频样本的嵌入。
目标是通过将OT形式嵌入 x应用于真实样本 y.

来增强生成的音频 xgen。换句话说，我们希望定义一
个映射（传输映射）T，使得 T (x) ≈ y,，其中 y具有
与Q相似的分布（但它不一定是 Y 的元素）。在离散
OT方法中，我们计算给定边缘分布和成本函数的耦
合矩阵 γ。对于每个 xi,，我们将目标嵌入 yj 按降序排
列，以 γij ,表示，排序后的向量记为 y

ot(i)
j .。每行（固

定 i）的排序耦合权重记为 γsort
ij .。



我们定义映射 T̂ 为 OT映射在顶部 k向量上的重
心投影，

xi 7→ ŷi =
k∑

j=1

γ̃sort
ij y

ot(i)
j , γ̃sort

ij =
γsort
ij∑k

s=1 γ
sort
is

. (4)

请注意，该公式仅在 k = N 时与 (3) 相符。我们
使用了 k = 5,，正如在 [4]中所示，转换的质量对于
3 ≤ k ≤ 10,变化不大，但对于较大的 k.则会下降。经
过变换 x 7→ ŷ,后，我们使用 HiFi-GAN语音码器（参
见第 4节）将预测的嵌入 ŷ转换回波形 ŷ。

这种攻击背后的直觉很简单：近似映射 T̂ 将生成
语音的经验分布向目标（真实）分布移动。由于防御
系统被训练成拒绝合成的分布并接受真实的语音，将
生成的分布更接近真实分布可以降低检测性能——即
产生一种强大且与数据集无关的对抗效果。

3.3. 攻击变种

作为集合 X，我们使用了来自 ASVspoof2019 数
据集（验证部分）的生成音频。作为目标空间 Y，我
们研究了两个选项：半消声室录音和多样化的录音条
件。结果，我们考虑了以下攻击。

OT1: 作为目标空间 Y，我们使用了基于 VCTK [10]
构建的 ASVspoof2019 数据集的真实录音。

OT2: 作为目标空间 Y，我们使用了 LibriSpeech train-
clean-100 数据集 [11]，因为 ASVspoof5 使用了
包含 Libri Speech 的 LibriVox 数据。我们选择
前 40 位说话者（按说话者 ID 排序），并为每位
说话者提取 10 条随机话语，并按持续时间对它
们进行排序。

先前的研究（参见例如 [4]）注意到，语音转换的质
量依赖于目标数据的长度。使用 LibriSpeech数据集可
以将同一说话人的几个话语连接起来。评估显示，使
用 VCTK或 LibriSpeech之间的差异不大（见表 1），
我们决定使用 OT2作为进一步分析的主要攻击方法。

4. 实验设置

数据集。我们使用三个公共语料库。为了在我们
的 DOT 攻击（OT2）中构建真实的靶标池，我们从

Kaggle [12]上的 LibriSpeech 清晰版中提取。对于对
策（CM）评估和跨数据集迁移，我们使用了可在 [13]
上访问的 ASVspoof2019及 ASVspoof5 [7]。除非另有
说明，否则我们将使用每个基准的官方训练/开发/评
估划分。

嵌入。我们使用WavLM大型版本提取帧级嵌入，
通过 KNN-VC 框架从第六个变换器层获取嵌入。[3]
最优传输。离散 OT通过来自潜力库的 Sinkhorn

算法使用熵正则化求解 [14]。使用余弦成本 c(x, y) =

1 − cos(x, y)；正则化参数设置为 ε = 0.1.Top-k 重心
投影产生传输嵌入具有 k = 5.

声码器。我们使用 HiFi-GAN从传输的嵌入中重
建波形，使用了 KNN-VC 框架提供的实现 [3]。
对策。对于评估，我们采用官方的辅助系统智能

技术实现 [9]及其预训练变体。
评估指标 1：等错误率我们报告了等错误率

(EER)，即假接受率等于假拒绝率的工作点（参见，
例如 [15, section 13]）。
评估指标 2：分布相似性。为了独立于特定的CM

来量化 DOT的分布对齐效果，我们计算了弗雷歇音
频距离（FAD）[16]。我们使用了 torchvggish（v0.2）
用于 VGGish嵌入 [17]，详情见 [4]。

5. 分析与评估

为了评估，我们使用了在ASVspoof2019数据集上
预训练的AASIST模型 [9]（表示为AASIST2019），以
及在ASVspoof5上的预训练模型（表示为AASIST5）。

表 1报告了来自 ASVspoof2019 的生成算法 A18
和 ASVspoof5 中的攻击 A18（我们用 A185表示）以
及前一节介绍的两种攻击的等错误率 (EER)。选择算
法 A18 和 A185 是因为它们在其各自的数据集中表现
出最高的 EER。

Table 1. 最强攻击和提议攻击的 EER↓。
Attack AASIST2019 AASISTFT

2019 AASIST5 AASISTFT
5

A18 2.614 3.141 77.735 44.951
A185 0.435 1.443 57.933 2.730
OT1 11.111 - 7.268 -
OT2 7.925 0.216 11.180 12.586



列 AASIST2019 显示了在使用 AASIST2019 评估
的 ASVspoof2019 验证子集上的 EER（即，使用来自
ASVspoof2019 验证集的真实数据）。

列 AASIST5提供了使用 AASIST5计算的 EER。
一个值得注意的观察结果是：在 ASVspoof5中提出的
最强攻击被预先训练在 ASVspoof2019 上的模型稳健
地检测到了。相反，大多数来自 ASVspoof2019 的方
法比 ASVspoof5 中的新攻击具有更高的 EER（也请
参见表 2中的第 (2019) 列和第 (5) 列）。这种不对称
性反映了模型/数据集对抗迁移性之间的 [18, 19, 20]，
这在以前的语音系统中也观察到了 [21, 22]。

列 AASISTFT
2019 显示了在训练集 ASVspoof2019

中包含 OT2示例后对 AASIST2019进行微调的结果。

最后一列报告了使用OT2和A185数据对AASIST5

进行微调后的结果（详情见第 5.1节）。
表 2扩展了这一分析，包括攻击A07–A19（ASVspoof2019）

和 A175–A315（ASVspoof5）。列 (2019) 和 (5) 表示
使用 AASIST2019 和 AASIST5 的基线评估，而列
(2019OT ) 和 (5OT ) 显示在对 A07–A19 数据应用最优
传输后的结果。

5.1. 微调

由于所有生成方法和来自 ASVspoof5 的攻击在
被 AASIST2019 检测时都导致了非常低的等错误率
(EER)，我们仅使用 OT2数据对 AASIST2019进行微
调。这些示例是通过对 ASVspoof2019 训练集中生成
的音频应用最优传输而获得的。

比较列（2019OT）和（2019FT
OT）在表 2中（等同

于表 1中的 AASIST2019 列和 AASISTFT
2019 列），我们

可以看到，经过微调后很容易检测到OT2攻击。A185

的 EER基本保持不变。
对于遭受强烈 A18攻击（也受到 A19的影响，但

这里我们专注于对抗性攻击）的 AASIST5，我们使用
了来自 ASVspoof5评估集的一部分 A185 数据进行微
调（27,000条录音中的 12,000条，其余保留用于评估），
并包含了用于微调 AASIST2019的 OT2训练数据。

AASIST5和 AASISTFT
5 的比较（表 1）显示，A185

在微调后变得可以很好地检测到。然而，OT2 攻击仍
然保持较高的等错误率。

Fig. 2. 合法嵌入来自 LibriSpeech。

Fig. 3. 合法嵌入来自 ASVspoof2019。

5.2. 声码器的作用

与其它攻击相比（参见表 2，第 5列，行A175–A315），
在 AASIST5中 OT2的相对较低的等错误率（表 1）可
能由 vocoder重叠解释。大多数 ASVspoof5训练数据
是使用 HiFi-GAN vocoder 生成的，我们的攻击中也
使用了该 vocoder。这很可能解释了采用不同声码器
的方法 EER升高的现象，特别是对于使用 AASIST5

评估的 ASVspoof2019方法观察到的极高的 EER（表
2，第 (5)列，行 A07–A19）。

5.3. 最优传输性质

为了进一步说明最优传输的效果，我们将 t-SNE
应用于 VGGish嵌入。
图 2显示了来自 LibriSpeech正规数据、ASVspoof2019

生成数据（A01–A06）及其 OT 转换版本的嵌入。转
换后的嵌入（Converted）与 LibriSpeech 目标分布
（Bonafide）紧密对齐。



图 3展示了来自ASVspoof2019真实数据、ASVspoof2019
生成数据及其 OT 变换对应的数据嵌入。这里，
ASVspoof2019 真实数据与 LibriSpeech 之间的差异
变得明显。这解释了为什么真实训练数据与OT2之间
的 Fréchet音频距离（FAD）相对较大（表 3），以及
为何 AASIST2019 在微调后能够轻易检测到 OT2，尽
管其预微调等错误率较高。
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Table 2. EER↓在微调之前（2019和 5）；经过 OT2

攻击之后（2019OT 和 5OT）；经过攻击和微调之后
（2019OTFT 和 5OTFT）。

Attack 2019 2019OT 2019FT
OT 5 5OT 5FT

OT

A07 0.52 0.51 0.12 33.28 4.39 10.05
A08 0.42 3.70 0.11 19.90 4.23 9.49
A09 0.00 0.69 0.05 7.79 2.92 7.44
A10 0.86 0.73 0.13 39.42 6.39 14.30
A11 0.18 0.71 0.13 5.65 5.40 13.71
A12 0.78 0.73 0.09 55.41 7.40 13.04
A13 0.15 0.51 0.06 65.51 6.38 15.07
A14 0.15 0.81 0.05 15.34 4.34 8.15
A15 0.55 0.77 0.05 7.30 3.94 8.88
A16 0.65 1.98 0.11 71.97 11.37 17.15
A17 1.26 13.34 0.37 73.26 17.69 12.36
A18 2.61 12.26 0.27 77.73 24.19 14.74
A19 0.65 12.98 0.27 72.57 19.02 14.07
A175 1.36 - - 11.43 - -
A185 0.43 - - 51.92 - -
A195 0.18 - - 57.93 - -
A205 0.11 - - 49.78 - -
A215 0.72 - - 13.28 - -
A225 1.24 - - 14.07 - -
A235 0.15 - - 28.81 - -
A245 1.39 - - 10.69 - -
A255 0.35 - - 22.29 - -
A265 1.86 - - 27.41 - -
A275 0.18 - - 24.10 - -
A285 0.94 - - 23.57 - -
A295 0.58 - - 6.83 - -
A305 0.25 - - 39.89 - -
A315 0.18 - - 26.53 - -

Table 3. FAD↓在 (真实，欺骗)，(真实，OT) 和 (欺
骗，OT) 之间。

BF Dataset BF–Spoof BF–OT Spoof–OT
LibriSpeech 4.742 0.508 3.665
ASVspoof2019 1.289 3.402 3.665
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